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Постановка задачи 

 Рассмотреть этапы перехода от первого, 

классического протокола Диффи-Хеллмана 

распределения закрытых ключей по 

незащищённым каналам связи к 

стандартизированному протоколу Менезиса-

Кью-Ванстоуна. 

 Реализовать моделирование и анализ 

работы данного криптографического протокола. 
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Протокол Диффи-Хеллмана 

      Предложенный в 1976 году двумя американскими математиками У. Диффи и 

М. Хеллманом, первый в истории криптографии протокол распределения 

ключей по незащищённым каналам связи, подтвердил, за более чем сорок лет 

применения, свою эффективность и надёжность. Безопасность данного 

криптографического протокола обусловлена вычислительной трудностью 

нахождения дискретных логарифмов в конечном поле большого объёма. 

Протокол Диффи-Хеллмана положил начало двухключевой (асимметричной) 

криптографии и, фактически, решил многовековую проблему 

функционирования симметричных (одноключевых) криптосистем, в которых две 

стороны обмена сообщениями должны доверять друг другу и пользоваться 

единым, секретным ключом при шифровании.  
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Протокол Диффи-Хеллмана 
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Протокол Диффи-Хеллмана 
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Простой протокол обмена ключами Диффи-Хеллмана 

отлично справляется с пассивной атакой, но, к 

сожалению, не обеспечивает ни одного из основных 

свойств протоколов распределения ключей: ни 

аутентификацию параметров, ни подтверждение ключа, 

ни аутентификацию участников протокола. Активный 

противник может построить атаку на протокол методом 

включения в канал (атака "Человек посередине"). В 

итоге он сможет контролировать весь обмен данными 

между участниками. При этом они не смогут 

обнаружить подмену данных и будут уверены, что 

связываются непосредственно друг с другом. 
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В последующем было предложено ещё несколько протоколов. 

Так, в 1978 году был опубликован транспортный протокол 

Нидхема-Шрёдера, который требует предварительной 

аутентификации открытых ключей абонентов А и В. В 1980 году 

– бесключевой трёхэтапный протокол Ади Шамира, тоже 

подверженный атаке «Человек посередине». В 1988 году появился 

первый вариант стандарта Х.509 для инфраструктуры открытых 

ключей и инфраструктуры управления привилегиями. Данный 

протокол включал в себя не только передачу подключей 

абонентов, из которых и формировался общий секретный ключ, 

но и аутентификацию сторон с использованием цифровой 

подписи. 
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    Кроме того, на одном из шагов протокола абонент А должен 

был подтверждать получение сообщения от В при помощи 

отправления подписанного сообщения. Использование меток 

времени противодействовало атакам с повторным использованием 

сообщений или с блокированием канала и отправлением 

искажённых (подделанных) сообщений. Принятию искажённых 

сообщений противодействовало также наличие цифровой 

подписи. 

     Наконец, сочетание нескольких недостатков предыдущих 

протоколов было устранено в 1995 году применением протокола 

Менезиса-Кью-Ванстоуна (MQV-протокола), 

стандартизированного в 2000-м году. 
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Протокол Менезиса-Кью-Ванстоуна 
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       Таким образом, в работе рассмотрены этапы двадцатилетнего 

перехода от первого, классического протокола Диффи-Хеллмана 

распределения секретных ключей по незащищённым каналам связи к 

стандартизированному протоколу Менезиса-Кью-Ванстоуна. Кратко 

описаны достоинства и недостатки, разработанных в этот период 

протоколов. Реализовано компьютерное моделирование протокола MQV. 

Проведённый вычислительный эксперимент и выявленный линейный 

характер зависимости времени работы компьютерной программы от 

длины ключа подтверждают теоретические предположения и позволяют 

обоснованно выбирать значения параметров протокола MQV, а также 

возможность, на основе данной программы, создавать новые приложения 

для защищённой связи с использованием современных стандартов 

блочного и поточного шифрования. 
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